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Abstract  
Cyberspace has the capability for the entry of every human being regardless of age, gender, and nationality 

with different thoughts. The possibility of committing various crimes exists in this domain, just as all positive 

functions do. This matter necessitates the discussion of cyber security. One of the most important factors in 

addressing this subject is the necessity of protecting victims, especially considering the trans-spatial and trans-

border dimensions of crimes committed in cyberspace. Indeed, on the one hand, due to the lack of access to the 

location of cyber criminals in some instances caused by changing or spoofing IPs, and on the other hand, due 

to the failure to discover crimes in a timely manner and the not-so-suitable speed in identifying the perpetrator, 

attention to protective approaches in this field within the framework of adopting passive jurisdiction in 

handling these crimes has made it inevitable. This research intends to answer the question of how the Iranian 

judicial system can resolve the challenges of cyber security. To answer this question, a data analysis method in 

a descriptive-analytical form has been used. The results indicate that the Iranian judicial system, in alignment 

with certain transnational documents and the capacity to utilize the provisions of Article 8 of the Islamic Penal 

Code and Article 664 of the Criminal Procedure Code, can resolve many legal challenges and loopholes to 

protect victims and facilitate the strengthening of security. Recourse to the principle of passive jurisdiction in 

international criminal law regulations and the expansion of national and regional jurisdictions is considered the 

most important solution in this arena. 
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 چکیده
های متفاوت دارد. امکان ارتکاب جرائم مختلف در این   فضای سایبری قابلیت ورود هر انسانی جدا از سن، جنس و ملیت را با اندیشه

ترین عوامل پرداختن  شود. یکی از مهم های مثبت در آن، وجود دارد. این امر موجب بحث از امنیت سایبری می  حوزه مانند همه کارکرد
ویژه با توجه به ابعاد فرامکانی و فرامرزی جرائم ارتکابی در فضای سایبر است.   دیدگان، به  ورت حمایت از بزهبه این موضوع، ضر

و از سوی  IPسو با توجه به عدم دسترسی به موقعیت مجرمان سایبری در بعضی مواقع به جهت تغییر و یا تقلب در   درواقع، از یک
دان مناسب در شناسایی مرتکب، توجه به رویکردهای حمایتی در این زمینه را در چارچوب چن  موقع و سرعت نه  دیگر، عدم کشف به

ناپذیر ساخته است. این پژوهش درصدد پاسخ به این سوال است که نظام   اتخاذ صلاحیت منفعل در رسیدگی به این جرائم اجتناب
ها به صورت  برای پاسخ به این سوال از روش تحلیل دادههای امنیت سایبری را رفع نماید؟  تواند چالش دادرسی ایران چگونه می

مندی  تحلیلی استفاده شده است. نتایج حاکی از آن است که نظام دادرسی ایران همسو با برخی اسناد فراملی و ظرفیت بهره -توصیفی
ها و خلأهای قانونی را در  از چالشتواند بسیاری  قانون آیین دادرسی کیفری، می 66۴قانون مجازات اسلامی و ماده  8از مفاد ماده 

دیدگان رفع نموده و موجبات تقویت امنیت را فراهم سازد. توسل به اصل صلاحیت منفعل در مقررات حقوق  جهت حمایت از بزه
 شود. حل در این عرصه محسوب می ترین راه ای مهم های ملی و منطقه الملل کیفری و توسعه صلاحیت بین
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 مقدمه. 1

بودن در  در حوزۀ دادرسی کیفری، بیانگر احترام به اصل سرزمینی « صلاحیت»نگاهی گذرا به بحث 
توجه است، در حال حاضر نیز  چارچوب توجه به مکان وقوع جرم است. امری که اگرچه از حیث تاریخی قابل

گیری و  دهد. در این راستا، با شکل  اصلی صلاحیت مراجع قضایی در رسیدگی به جرائم را تشکیل میمبنای 
توسعۀ فضای سایبر/مجازی و موضوعات کیفری پیرامون آن، صلاحیت رسیدگی به جرائم سایبری همواره 

امر زمانی از  های دادرسی کیفری مطرح بوده است. این  عنوان یکی از موضوعات اساسی در پهنۀ نظام به
گونه از جرائم تبدیل  ای کلیدی در این دیدگان، به مسئله  شود که ضرورت حمایت از بزه  اهمیت برخوردار می

دیدگی اشخاص فراتر از مرزهای قانونی یک کشور،  شده است. ماهیت فرامرزی جرائم سایبری و احتمال بزه
ناپذیر و   دیدگان را اجتناب های مساعد به حال بزهبازنگری در برخی اصول دادرسی کیفری و توجه به رویکرد

ضروری ساخته است. مکان در فضای سایبر تفاوتی ماهوی و معنادار با مکان در فضای حقیقی دارد؛ از 
رو، توسل به اصل صلاحیت سرزمینی، کاربرد چندانی در رسیدگی به جرائم سایبری ندارد. بر این اساس،  این

دهد، مورد   دیده قرار می ا همان صلاحیت شخصی منفعل که مبنا را بر تابعیت بزهتوجه به ضابطه تابعیت ی
های مناسب از برخی قوانین و   توجه اندیشمندان قرار گرفته است. در این راستا، گروهی از اندیشمندان با تفسیر

و « پ»در بندهای قانون آیین دادرسی کیفری که  664قانون مجازات اسلامی و ماده  8مقررات، مانند ماده 
اند و گروهی دیگر،   دیده پرداخته، توجه کرده  به صلاحیت شخصی منفعل در راستای حمایت از بزه« ت»

ا یو « المللی آزاد بین یک فضایعنوان  بر بهیسا یفضا»های جدیدی ازجمله   ریزی نظریه  درصدد طرح
« با جرم یارتباط منطق  یدادگاه ذ»ا صلاحیت یو « یبریا سای یتالیجیدادگاه د»ژه به نام یو یبینی دادگاه پیش

رسد؛ توجه و بازخوانی رویکرد صلاحیت   گرایانه به نظر می  هستند. اگرچه مورد اخیر، تا حدودی آرمان
اتکاء و منطبق با موازین حقوق بشری دانست. در قوانین کیفری  توان در حال حاضر قابل  شخصی منفعل را می

و هم در قانون مجازات  هم در آیین دادرسی جرائم الکترونیکی 1دیده،  بر تابعیت بزه ما اصل صلاحیت مبتنی
مورد اشاره قرار گرفته است. حال اِعمال این اصل در جرائم سایبری تحت ضوابط بعضاً کمتر  اسلامی
م شدن آنها و نوظهور بودن آن است. در قانون دادرسی جرائ  جهات کمتر شناسایی ای به شده مطالعه 

بودن و هم به جنبۀ حمایتی و مثبت و منفی اصل صلاحیت شخصی توجه  الکترونیکی، هم به جنبۀ سرزمینی 
که محل وقوع جرم هم کشف نشود، این امر  جهت دردسرساز بودن جرائم سایبری در صورتی شده است. اما به
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نخست  1گیرد. ت میمانع از رسیدگی نیست و کیفرخواست و رسیدگی در محاکم صالح ایرانی نیز صور
میزان قابلیت اجرایی دارد و   اینکه، باید مشخص شود که اِعمال صلاحیت منفعل در نظام حقوقی ایران تا چه

حد در روند رسیدگی به   المللی اعمال صلاحیت تا چه در جرائم سایبری چگونه است. دوم اینکه، قواعد بین
المللی در این زمینه استفاده  توان از اصول حقوق جزای بین جرائم سایبری مؤثر بوده است و در چه مواردی می

های امنیت  تواند چالش کرد. این پژوهش درصدد پاسخ به این سؤال است که نظام دادرسی ایران چگونه می
سایبری را رفع نماید؟ بر این اساس، هدف پژوهش حاضر بررسی تعارض صلاحیت منفعل با سایر 

 ه جرائم سایبری است.ها در آیین رسیدگی ب صلاحیت

 . مبانی مفهومی و نظری2

 با توجه به نقش محوری مفاهیم، ضروری است ابتدا مبانی مفهومی و نظری پژوهش تبیین گردد:

 مفهوم امنیت سایبری .2-1

 قبل از تبیین مفهوم امنیت سایبری، لازم است مفهوم فضای سایبری مشخص شود. فضای سایبری 
 عنوان یک حوزه علمی است که بعد از جنگ جهانی دوم در ایالات  برنتیک بهریشه در سایبرنتیک و سای

شود  های اجتماعی حاصل از تعامل کاربران در بستر شبکه گفته می متحده آمریکا مطرح بود و به نظام
(Umpleby, 2005: p. 56 در مفهوم سنتی، امنیت در عدم خطرات فیزیکی و تهاجم فیزیکی تعریف .)

شدن   تری پیدا کرده است. در دوران پسامدرن با پیچیده در معنای امروزی، امنیت معنای وسیعشد؛ اما  می
های اجتماعی، اهمیت امنیت فضای سایبری افزایش یافته است. این خود ضرروت تبیین  روابط و شبکه

فضای مجازی مدیریتی جامع برای تهدیدات امنیتی در فضای مجازی را بیشتر کرده است. با توجه به اینکه 
های خاص خود است، حفاظت از اطلاعات این فضا پیوستگی و  یک فضای پویا و فعال و دارای ویژگی

 (.86: ص1393روز و رو به پیشرفت باشد )برقعی،  های خاص خود را دارد و دائم باید به پیچیدگی

 اهمیت امنیت فضای سایبری .2-2

ملل با یکدیگر در ارتباط، تأثیرگذاری و تأثیرپذیری ال در فضای سایبری، کاربران در سطح ملی و بین
های  ها از بین رفته و تفکیک سخت شده است. هر کاربر، اهداف و انگیزه هستند. در فضای سایبری فاصله

های مختلف دولتی،  مختلفی دارد و مواجهه با آنان سخت و پیچیده شده است. تأمین امنیت سایبری در بخش
                                                           

 قانون آیین دادرسی کیفری. 665. ر. ک. ماده 1
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های گذشته هدف حملات سایبری  است. فضای سایبری ایران در طی سال نظامی و خصوصی متفاوت
در  2010در سال  1نت ها بوده است. ازجمله ویروس استاکس ها و دولت مختلف از سوی افراد، گروه

توانست پیامدهای مخرّبی برای اقتصاد ایران داشته باشد. با وجود تهدیدات امنیتی  ای که می تأسیسات هسته
الملل، سازوکارهای لازم برای برخورد با این تهدیدات  شود، در حقوق بین ت سایبری ناشی میکه از حملا

وجود ندارد. به این جهت است که برای تمام کشورها ازجمله جمهوری اسلامی ایران، تأمین امنیت سایبری از 
کند؛ تا  دی پیدا میآنها اهمیت زیا  ها و راهبردهای مقابله با طریق شناخت نوع حملات سایبری، ویژگی

: 1399بر تدوین قوانین لازم به مقابله با این حملات بپردازد )فیروزآبادی و آزادی احمدآبادی،  علاوه
 (.567ص

 . مفهوم و جایگاه صلاحیت منفعل در جرائم سایبری3

زه مذکور واسطۀ ب های وارد شده به دیده، دربرگیرندۀ پرداختن به آسیب و خسارت روند حمایت از افراد بزه
دیده مربوط  و اصلاح موقعیت پدید آمده است. در نتیجه، چهارچوب عمده پرداختن به روند حمایت از فرد بزه

دیده وارد آورده است. بنابراین،  اجبار فرد بزهکار برای اصلاح و جبران آن خسارتی است که به فرد بزه  به
های حقوق  پرداخت غرامت در راستای نقضتوان مبنای محکمی را برای برقراری تعهد در راستای  می
ده، کروارد یگر طرف د را به تی رلتی که خسادو»هر الملل  ق بینحقوالملل در نظر گرفت. در واقع، از نظر  بین

(. بنابراین، Gastorn, 2017: p. 13« )ن دهدعد حقوقی پایااقورات و نقض مقراز ناشی ر ثام آباید به تما
دیده را به قواعد کیفری  المللی جبران خسارت و لزوم جبران ضرر زیان انی بیناند تا مب ای خواسته عده
دیده جرائم  بر حمایت از بزه رو، جستار در قواعد صلاحیت مبتنی المللی در این زمینه پیوند بزنند. از این بین

ذکر است   قابل پیگیری است. همچنین، الملل و حقوق کیفری قابل  ای حقوق بین رشته سایبری، در موضع بین
بررسی است.  ای قابل  المللی و منطقه به صلاحیت رسیدگی به جرائم سایبری در دو زمینۀ بین که اسناد راجع

بودن مجرم و محل اقامت  نبودن مکان ارتکاب جرم، مجهول  جرائم سایبری به جهات مختلف مانند مشخص
سیدگی، دارای ابهامات فراوانی است و تأمین او و دیگر ابهامات مختص این فضا، از جهت مرجع صالح به ر

طور کلی و توسعه  کند. رسیدگی به جرائم سایبری به امنیت در فضای سایبری را با چالش جدی مواجه می
های دادرسی   طور خاص، ازجمله مسائل مهمی است که در پهنه نظام  صلاحیت مراجع قضایی به این جرائم به

های اصل   (. لازم است تمامی جنبه77: ص1359آبادی و سلیمی،  طرح است )حاجی ده کیفری قابل 
                                                           

1. Stuxnet 
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ها در جرائم سایبر و جایگاه آن در اسناد  صلاحیت شخصی منفعل، از قبیل ارتباط آن با سایر انواع صلاحیت
رسد که اعمال   المللی و همچنین مبانی آن شناخته شود تا بتوان نقایص آن را برطرف نمود. به نظر می  بین

ها در جرائم سایبر، دارای جایگاه مطمئنی نباشد؛  یت شخصی منفعل در گیرودار تعارض صلاحیتصلاح
چراکه اولًا این نوع صلاحیت خود نوعی استثناء است و شرایط اعمال آن چندان متقن نیست و از سوی دیگر، 

بدون مانع جدی به های خاص جرائم سایبری هم مزید بر علت شده که اصل صلاحیت منفعل را نتوان   ویژگی
 اجرا گذاشت.

 ها . ارتباط صلاحیت منفعل در جرائم سایبری با سایر انواع صلاحیت4

تنها حقوق ماهوی  العاده سریع کمّی و کیفی در عرصۀ دنیای سایبر موجب شده است که نه  تحولات فوق
این بخش تا حدود زیادی از همراهی ناکام بماند؛ بلکه قواعد شکلی و حتی اصول کلی حقوقی نیز از تفسیر 

ها را نادیده   ت که بتواند فاصلهای در غیر فضای سایبر نیس  اند. هیچ عمل مجرمانه  این تحولات ناتوان بوده
های مختلف در حقوق شکلی سنتی   گونه درنوردد؛ بنابراین، باید صلاحیت بگیرد و مرزهای صلاحیتی را این

گونه از اصول  روز شوند و از سوی دیگر، معیارهای صلاحیتی جدیدی نیز مطرح شود. در ادامه این ای به گونه به
منفعل بررسی شده و نشان داده خواهد شد که جایگاهمان کجاست و بحث صلاحیتی در ارتباط با صلاحیت 

از شرایط و مبانی آن بر چه اساسی منطقی است. صلاحیت واقعی و صلاحیت شخصی منفعل در فضای 
دیدۀ جرائم سایبری،  دیگر، اگر بزه عبارت   شود. به  سایبر دقیقاً برمبنای اصول حمایتی و حفاظتی واقع می

علیه، شخص حقیقی یا حقوقی   دیده یا مجنی ومت باشد؛ اعمال صلاحیت، واقعی و اگر بزهدولت یا حک
علیه   تواند تحت عنوان صلاحیت شخصی منفعل مطرح شود. بنابراین، تفاوت این دو در نوع مجنی  باشد، می

جرائم امنیتی آنان است و از جهت آثار و مبانی کاملًا مشترک هستند. همچنین صلاحیت واقعی معمولًا در 
توان مصادیق آن را سراغ گرفت )مرادی حقگو و همکاران،   وفور می  شود که در فضای سایبر به اعمال می

توانند از اصل   دلیل عدم محدودیت در سرزمین مشخص، لزوماً نمی (. جرائم سایبر به 88: ص1382
شود. در نوع   ل و منفعل تقسیم میتنهایی بهره گیرند. صلاحیت شخصی به دو نوع فعا صلاحیت سرزمینی به

شود. صلاحیت شخصی فعال نیز   فعال، ملیت بزهکار یا مرتکب جرم، اساس تعیین دادگاه صالح قلمداد می
گیرد و از جهت مبانی و شرایط، شباهت بسیار به صلاحیت منفعل دارد.  در گروه صلاحیت فراسرزمین قرار می

های مختلفی داشته باشند و   علیه ممکن است ملیت  رتکب و مجنیدر جرائم سایبر، بسیار طبیعی است که م
چون ملیت مرتکب در بیشتر موارد ناشناخته است؛ بنابراین، باید به صلاحیت منفعل اقبال بیشتری نشان داد. 
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مثال،   عنوان  در جرائم سایبری، اِعمال صلاحیت فراسرزمینی توسط نویسندگان حقوقی مقبول افتاده است. به
حال، بعضی از افراد بر این باور  هایی شده است. در عین  ارتباط با مطلق یا مقیّد بودن جرائم سایبری بحث در

شمار نقطه در کل جهان باقی  تنها در یک نقطه، بلکه در بی هستند که عمدۀ آنها اثرات نامناسب خود را نه
لیل و بررسی قرار گیرند. باید در این راستا به وتح گذارند و چنین نقاطی از زوایای متعددی باید مورد تجزیه می

شدن اثر سوء و حوضۀ قضایی مربوطه، اشاره خاصی داشت.   های حادث رابطۀ منطقی و معنادار بین محل
شوند که  کردن محتویات شبکه سایبری در نظر گرفته می هایی برای پایه  عنوان مکان  طور عمده این نقاط، به  به

روند. درنتیجه، این موضوع اهمیت  شمار می افراد، همان نقاط بروز جرائم سایبری به براساس دیدگاه برخی
دهند و حوزۀ قضایی  عنوان نقاطی در نظر گرفته شوند که در آنها جرائم سایبری روی می دارد که این نقاط را به

 منظور رسیدگی به آن جرائم است. آن نقطۀ مدنظر نظر، نهاد صالح به
طور کامل آزاد و رها بوده و از آزادی عمل عجیبی برخوردار  فضای سایبری، مجرمان به در حال حاضر در

تواند این موضوع باشد که هیچ نهاد قدرتمندی وجود ندارد که نیرو و ابزار مناسبی  هستند. دلیل این امر هم می
هایی  شاهد پدید آمدن موقعیت توان طور کامل داشته باشد. در دنیای نوین می برای مقابله با چنین جرائمی را به

توانند در حریم خلوت خود از رایانه استفاده کنند و  بود که در بستر آنها، افراد بدون هیچ کنترل و نظارتی می
کنترل شوند که در چنین محیطی هیچ اثری از عوامل دولتی و آن   تر وارد محیطی بدون تمام  آسانی هرچه به

دیدگان را   (. همین امر، لزوم توجه به زیان99: ص1383ر، )عالیپودود نماید ای نیست که آزادی را مح جامعه
که بخواهیم بر صلاحیت شخصی فعال متمرکز شویم، شاید  سازد. در صورتی  در این فضا بیشتر نمایان می

د. بیشتر جرائم سایبری، قابلیت شناسایی مرتکب را نداشته باشد یا امکان دسترسی به آن وجود نداشته باش
یا ارتباط  1رویکرد دیگری در اعمال صلاحیت در فضای سایبری وجود دارد که به رویکرد ارتباط حداقلی

شود که کدام  یمختلف در نظر گرفته شود و بررس یمعروف است؛ که در آن معمولًا باید رفتارها 2منطقی
ک یا یک رفتار منفرد و یت، ن صوریبه اختلاف را دارد. در ا یدگیحداقل ارتباط لازم جهت رس ییحوزه قضا

(. مطابق با این رویکرد در جرائم Hakmeh, 2017: p. 100سازد )  یرا مشخص م یا  ن رابطهیمعامله، چن
دیده از جرم، محل وقوع جرم، محل   توان عناصر مرتبط زیادی ازجمله تابعیت مرتکب و زیان  فضای سایبر می

رسد که باید عنصری که بیشترین ارتباط را دارد و یا حداقل   نظر میکامپیوتر و امثال آن را پیدا کرد؛ ولی به 
 مینیمجر تعقیب زهجاا هاركشو از هريك به نیجهاحیت صل صلاعنصری که ارتباط منطقی دارد را برگزید. ا

                                                           

1. Minimum Contacts 

2. Reasonable Contact 
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 ،ندا  دهكر وزتجا آنها سیساا و تیحیا منافع به نه ،ندا  هشد مجر مرتكب آنهاکمیت حا وقلمر در نه كه هدد  می را
 ينا در حیتصلا لعماا یابر حمطر رمعیا تنها ؛ندا  هشد مجر مرتكب آنها عتباا علیه نه و هستند آنها عتباا از نه

(. با توجه به اینکه جرائم سایبری 76-61: ص1392صادقی،  میرمحمد) است ممجر ستگیرید محل رد،مو
های  داخل در صلاحیت جهانی مشخص نیست و مورد توافق قرار نگرفته است، باید اولویت را با صلاحیت

 ینگار   ر هرزهیجرائم نظ یبر نسبت به برخیسا یدیگر ازجمله صلاحیت منفعل دانست. تاکنون در فضا
دا نکرده است. یپ یچندان ییهنوز قدرت اجرا یطور نسبی محقق شده؛ ول فق بهکودکان، این اجماع و توا

 یت جهانیک جرم موضوع صلاحیعنوان  شود، به  یمحسوب م یبریر که مادرِ جرائم ساین جرم نفوذ غیهمچن
: 1360رفته نشده است )شکفته گوهری، یمحض پذ یک جرم جهانیعنوان  هنوز به یمورد توجه قرار گرفته؛ ول

عنوان مبنایی برای اعمال صلاحیت شخصی منفعل در جرائم  تواند به (. صلاحیت نمایندگی می54ص
گونه که اعطای نمایندگی برای اعمال صلاحیت کیفری   دیگر، همان عبارت  سایبری در نظر گرفته شود. به

علیه به کشور  تبوع مجنیعلیه باشد؛ یعنی کشور م تواند براساس تابعیت مجنی  پذیر است، این اعطا می  امکان
علیه نه براساس صلاحیت شخصی منفعل،  علیه نمایندگی اعطا نماید و یا اینکه کشور متبوع مجنی  مقیم مجنی

ای مشترک خواهد داشت. از   هرحال نتیجه بلکه براساس صلاحیت نمایندگی، اقدام به محاکمه نماید، که به
 المللی نیز یاد کرد.  بین عنوان همکاری  توان تحت  این نوع صلاحیت می

 . رویه قضایی در اعمال صلاحیت منفعل در جرائم سایبری5

هایی چون قیمت پایین ورود، گمنامی و تأثیرگذاری  علت برخورداری از ویژگی تهدیدهای سایبری به»
رفیت های کوچک از ظ تنها باعث شده دولت وجود آورده که نه ای به نام انتشار قدرت را به شگرف، پدیده

بیشتری برای اعمال قدرت در این فضا برخوردار شوند؛ بلکه منجربه ورود بازیگران جدیدی همچون 
یافته و افراد به معادلات قدرت جهانی شده است. بنابراین، این پدیده امنیت ملی  های سازمان ها، گروه شرکت

ها، شیوه  پذیری د، گستردگی آسیبمحوری در امنیت، بعد جغرافیایی تهدی را از ابعاد مفهوم امنیت، دولت
)خلیلی پوررکن آبادی و نورعلی « تأثیر قرار داده است مقابله با تهدیدها و تعدد بازیگران در این عرصه تحت

(. در این قسمت پژوهش، ابتدا به رویۀ قضائی ایران در این رابطه خواهیم پرداخت و در 167: ص1391وند، 
مطابق با  1392ی و برخی از کشورها اشاره خواهیم کرد. پس از قانون مجازات الملل  ادامه به رویۀ قضایی بین

ن خاطر، اداره ینظریاتی ذیل دیدگاه محاکم ایرانی، عمدتاً بر نفی صلاحیت منفعل تأکید داشتند. به هم
 ین دادرسیبراساس مقررات آی 1/5/1374مورخ  2194/7وزارت دادگستری تحت نظریه شماره  یحقوق
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 5چنانچه جرم خارج از ایران اتفاق افتاده باشد، ولی از موارد منعکس در مواد »ان داشته است که: فری بییک
صالح به  یباشد، محاکم قضائ یه ایرانیعل  ینباشد؛ هرچند مجن 1370قانون مجازات اسلامی مصوب  8الی 
ه در پاسخ به استعلامی اداره حقوقی قوه قضائی 1392دو: پیش از تصویب قانون مجازات «. ستندین یدگیرس

بیان  20/6/1387مورخ  3818/7در خصوص جرائم ارتکابی علیه اتباع ایرانی طی نظریۀ مشورتی شماره 
نظر به اینکه محل به دریا انداختن مسافران ایرانی در خارج از قلمرو حاکمیت ایران بوده؛ به »کرده است: 

باشند و چون مجرمین احتمالی نیز دارای   گی نمیفرض وقوع بزه نیز مراجع قضائی ایران صالح به رسید
کشورهای مختلف دنیا از «. تعقیب کیفری نیستند تابعیت ایرانی نیستند، در صورت حضور در ایران نیز قابل

ن اصل را یشوند. کشورهایی که ا  جهت برخورد با اصل صلاحیت شخصی منفعل به دو دسته تقسیم می
( و Oleman, 2003: p. 129-141س )یك و سوئیه، مکزیونان، ترکیا، یتالیاند: فرانسه، آلمان، ا رفتهیپذ

عنوان  کشورهایی که اصل مذکور را نپذیرفته و مخالفت جدی با آن دارند: مانند امریکا و انگلستان، به
ستی یلا هستند. البته برخی از کشورها مانند آمریکا این موضوع را در جرائم ترور  نمایندگان نظام حقوقی کامن

ت ی(. اصل صلاحShaw, 2008: p. 406گذارند که اعمال تروریست سایبری از این دسته است )  به اجرا می
 1970گرفت؛ ولی از سال   شدت مورد مخالفت قرار می  ه در قوانین جزائی آمریکا بهیعل  ت مجنییبر تابع مبتنی

(. در خصوص مخالفت آمریکا با Watson, 1993: p. 3برای اقدامات تروریستی تا حدودی پذیرفته شد )
ه، یعل  ت مجنییبر تابع ت مبتنییمتحده از اصل صلاح تی ایالات ینارضا»اصل صلاحیت منفعل گفته شده که 

« خود به اجرا گذارد یهای استعمار  آنچنان قوی بوده که حتی حاضر نبوده است آن را در قالب حرکت
(Watson, 1993: p. 4-5 .) 

ستی، اصل صلاحیت شخصی منفعل وارد نظام حقوقی این یهای ضد ترور  ونیبه کنوانس با الحاق آمریکا
اند که آن دسته از افرادی  متحده به تصویب رسیده ها توسط ایالات   ونین کنوانسینی متعاقب ایکشور شد. قوان
داند  ات میدهند را قابل مجاز کائی در خارج انجام مییهای آمر  پلماتیه مأموران و دیکه جرائمی عل

(Watson, 1993: p. 9البته نباید فراموش کرد که این .)  گونه توجه به اصل صلاحیتی مذکور عموماً ناشی از
پذیر نیست.  این رویکرد است که اعمال اصل صلاحیت سرزمینی به دلایلی مانند فراملی بودنِ جرائم امکان

ای مختلف نیز متّکی به چند شرط است شرایط بارز اعمال اصل صلاحیت شخصی منفعل در رویۀ کشوره
که عبارتند از: اعمال در جرائم با اهمیت مانند آنچه در حقوق آمریکا دیده شد؛ عدم رسیدگی کشور محل 

: 1383وقوع جرم و امکان دستگیری یا استرداد مجرم که بیانگر مفید واقع شدن رسیدگی است )خالقی، 
 (.65ص
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 ها . تعارض صلاحیت6

توان شاهد آن بود که در  ، می1392واسطه تصویب قانون سال  وق کیفری ایران بهدر چهارچوب حق
المللی، کارهای بسیار  سویی اصل صلاحیت شخصی با اصول مقبول در بطن حقوق جزای بین راستای هم

توان تحولاتی مانند قبول منع محاکمۀ مجدد و صلاحیت  در این راستا می 1است.  ارزشمندی انجام گرفته
توان به تبعیت  (. همچنین می39: ص1392علیه را مدنظر قرار داد )شریعت باقری،   با تابعیت مجنی همسو

آن اشاره کرد. همچنین باید دانست که در حقوق  17از دستورالعمل اتحادیه اروپا در ماده  664ماده « ت»بند 
نحوی است  ست؛ بلکه بهگرفتن حاکمیت کشورها نی الملل، اصل صلاحیت شخصی موجب نادیده  جزای بین

ها این حق را برای خود قائل هستند که در آن زمان که علیه فرد  ای، دولت شده که براساس چنین اصول پذیرفته
المللی،  واسطه افراد تبعۀ آنها، یا در عین زمان علیه منافع حیاتی و اساسی آنها و یا علیه نظم بین تبعۀ آنها یا به

ه دستگیری فردی که جرم مرتکب شده ممکن باشد، بتوانند به آن جرم ک  جرمی حادث شد؛ در صورتی
حال نگذارند که مجرمینی که براساس اصل صلاحیت سرزمینی قابل  شده رسیدگی کنند و در عین مرتکب

(. 15: ص1391ها و آقائی،  مجازات نیستند، بدون مجازات بمانند و نتیجۀ کارهای خود را ببینند )فرجی
ها در خصوص صلاحیت  یین دادرسی رسیدگی به جرائم سایبری در مبحث صلاحیت دادگاهکه در آ هنگامی

گردد، با موضوع چالشی تعارض صلاحیت مواجه هستیم. هر زمان  دیده بحث می منفعل و تابعیت شخص بزه
که شاهد ایجاد صلاحیت قضایی بیش از یک حوزۀ قضایی یا صلاحیت قضایی کشورهای متعددی در رابطه 

کننده از قواعد آیین دادرسی  ررسی و رسیدگی به جرائم بودیم، تعارض موجود، تعارض سنتی و تبعیتبا ب
رسیدگی به تعارضات جهان سنتی خواهد بود؛ با این توضیح که در جرائم سنتی، نسبتاً کلیه جوانب جرائم 

توجهی موضوع  د قابلهای مرسوم سنتی تا ح گیری از قانون و رویه و روش محدود و مشخص است و با بهره
لحاظ ویژگی خاص آن یعنی  حل خواهد بود. اما با توجه به دامنه و وسعت جرائم سایبری به تعارض قابل

تصور  های غیرقابل الهویه بودن مرتکب و امکان ورود خسارت فرامکانی و فرازمانی بودن جرائم و مجهول
توان اختلاف  راحتی نمی گیرد، دیگر به می همچون تروریسم سایبری که اهداف عمومی یک دولت را نشانه

ها و رویکردهای سنتی برطرف نمود  ها را با قوانین و رویه صلاحیت خصوصاً اختلاف صلاحیت بین دولت
انداز جامع در رابطه با جرائم سایبری، این امر  (. در راستای یک چشم32: ص1373)زررخ و همکاران، 
ج از محیط فیزیکی و واقعی داشته و وارد دنیای کاملًا مجازی گردد. در گذار، ذهنی خار الزامی است که قانون

                                                           

1. EU Directive on Child Exploitation, Article17 (2) 
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حال، طبیعت غیرواقعی جرائم سایبری باعث شده که دیگر مرزهای جداکننده کشورها معنا و مفهوم خود  عین
جای « صلاحیت فرامرزی»یا « بر مرز صلاحیت غیرمبتنی »را از دست بدهند و مفاهیمی مانند 

توان به  کننده از مرزبندهای جغرافیایی طبیعی و سیاسی را بگیرند. دلیل این امر را نیز می یتهای تبع صلاحیت
این صورت شرح داد که ماهیت جرائم سایبری، ماهیتی خارج از مرزها بوده و باید محل ارتکاب جرم و سایر 

(. در 53: ص1385زیانی، به آن را ورای مکان و موقعیت فیزیکی ارتکاب جرم در نظر گرفت )د موارد مربوط 
هایی مواجه  ها و رَویه ناچار با تعارض قوانین و ایده نتیجه، در مبحث تعارض صلاحیت در جرائم سایبری به

درک و اجرایی بوده؛ اما در جرائم سایبری، کاربری مفید و چندانی ندارد. اصل  هستیم که در جرائم سنتی قابل 
ها است، گویای این مطلب است که جامعه جهانی  افع اتباع دولتصلاحیت منفعل که برمبنای حفاظت از من

بایست در اجرای اصول صلاحیت کیفری مذکور، راه اعتدال را در پیش بگیرند تا بدین  ها می و خصوصاً دولت
 (. در خصوص تعارض صلاحیت 176: ص1380طریق، از تعارض صلاحیتی جلوگیری گردد )اسلامی، 

بایست وفق قانون آیین دادرسی مدنی عمل کرد؛ ولی برای رفع مشکل  یران میدر قانون دادرسی داخلی ا
بینی  بایست با تصویب قانون در جهت پیش تعارضات صلاحیت و سهولت امر تحقیقات و رسیدگی می

های جرائم سایبری اقدام نمود. در انتها این نکته قابل ذکر است که جهت تعیین دادگاه  تعارض صلاحیت
های تعارض صلاحیت را خواهد داشت، عبور از قواعد و قوانین   پیشنهادی که توان برداشتن چالشصالح، تنها 

(. لذا، با پذیرش 47: ص1370دیده است )کتانچی و پورقهرمانی،  لحاظ موقعیت بزه رسیدگی کیفری سنتی به
امت خود مراجعه و های کیفری محل زندگی و اق دیدۀ جرائم سایبر به دادگاه پیشنهاد موصوف چنانچه بزه

بایست در راستای رسیدگی،  دیده می لحاظ تابعیت و محل اقامت بزه تقاضای رسیدگی کند دادگاه صالح به
 عنوان نهاد صالح بشناسد و روند رسیدگی و تحقیقات را با پذیرش شکایت، آغاز کند.  خود را به

 . راهکارهای تقویت امنیت سایبری7

ترین  هکارهای زیادی مطرح شده است. در این قسمت پژوهش به مهمبرای تقویت امنیت سایبری، را
 گردد: ای مختصر می راهکارها اشاره

های  علت افزایش استفاده از کامپیوتر و فناوری ها به دولت الملل: ها در سطح بین همکاری دولت .7-1
جهان و همچنین عدم های سایبری در جهان، افزایش فزایندۀ حملات سایبری در  اطلاعات، افزایش قدرت

دنیای »قوانین روشن و شفاف برای این حوزه، لازم و ضروری است که با یکدیگر همکاری داشته باشند. 
ها و  رغم افتراق ها را وارد کرده تا علی سایبری، بستر مشترک منافع و تهدیدهای جامعۀ ملل امروز است و دولت
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های فراملی سایبری نفش  و از این نگاه، معاهده های دنیای فیزیکی به یکپارچگی روی آورند اختلاف
 (.1: ص1397)فقیهی و جلالی فراهانی، « کنند ای را ایفا می کننده تعیین
در گذشته، امنیت مفهومی ملی و در محدودۀ مرزها تغییرات راهبردی در معنا و مفهوم امنیت:  .7-2

ی، مفهوم امنیت و امنیت ملی به یک مفهوم های فضای مجاز شد. اما با وجود اینترنت و فناوری تعریف می
فناوری اطلاعات و »دنبال دارد.  الملل تغییر یافته است؛ زیرا تهدیدات جدید و فرامرزی به امنیت جهانی و بین

بر مفهوم ارتباطات  عنوان متغیری جدید مطرح است که در قالب نظریات سایبر پلتیک و مبتنی ارتباطات به
شد، ابعاد و تعابیر مختلف امنیت نظامی، اقتصادی، سیاسی، اجتماعی،  این مطرح می فراتر از آنچه پیش از

 (.8: ص1395نژاد و همکاران،  )سلطانی« تأثیر قرار داده است محیطی را تحت فرهنگی و زیست

 گیری . نتیجه8

های مورد   در مورد صلاحیت رسیدگی به جرائم سایبری در وهله اول با توجه به آنچه از مبانی و ضابطه
گردد؛ اما   المللی و حقوق داخلی مشخص می رسیدگی ذکر شد، چندوجهی بودن سیاست مقنن در عرصۀ بین

کننده در    ترین عنصر تعیین ترین سیاست در تقابل با جرائم سایبری، رویکرد ویژه به مهم ترین و اصولی ابتدایی
ها   بودن قوانین کیفری است. دولت زمینی ها یعنی همان حاکمیت دولت یا اصل سر اعمال صلاحیت دولت

براساس دستورالعملی که اتحادیه اروپا ارائه داده است و همچنین برخی از اسناد مربوطه در رابطه با استثمار 
کودکان، ملزم خواهند بود تا در راستای آن جرمی که بیرون از حیطۀ قلمرو علیه افراد تبعۀ خود یا افراد دیگری 

 یا  رهمقردی در کشور آنها سکونت دارند، صورت گرفته است، صلاحیت خود را اعمال کنند. صورت عا که به
ن قانو 28ده به ماخورد؛ ولی با توجه  چشم نمی ان بهیرهای ا در دادگاهصل صلاحیت شخصی در رابطه با ا

(، 1392ب مصو سلامیزات امجان )قانوپذیرد  شدۀ قوانین دیگر را می  بینی پیشکه صلاحیت ای  رایانهئم اجر
توانند به جرائم  های ایران براساس اصل صلاحیت شخصی، می برای اینکه آن دسته از مواردی که دادگاه

ذکر است که   سایبری رسیدگی کنند مشخص شوند، مقررات کلی در این راستا باید مدنظر قرار گیرند. قابل
بررسی است.   ای قابل  المللی و منطقه ینبه صلاحیت رسیدگی به جرائم سایبری در دو زمینه ب اسناد راجع

صورت یک اهرم  کشور رسیده است، به 42به امضای  2009المللی جرائم سایبری که در سال  کنوانسیون بین
های  توان با جرائم سایبری مقابله نمود و سازمان واسطه آن می شود که به المللی شناخته می بسیار مهم بین

حال، باید به این حقیقت تلخ اشاره داشت  کنند؛ در عین خود را از آن اعلام میالمللی مختلفی، حمایت  بین
گونه سازوکاری برای حمایت از آن دسته از افرادی که از جرائم سایبری  که در این کنوانسیون، هیچ
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اره شد، جز کنوانسیون بوداپست، اسنادی که در بالا به آنها اش اند وجود ندارد. به همین دلیل، به دیده آسیب
اند، ندارند. ماهیت  صراحت خاصی در رابطه با حمایت از آن دسته افرادی که تحت جرائم سایبری قرار گرفته

بر تابعیت در میان کشورها  ویژه همین جرائم سایبری سبب شده تا در مورد آنها بیشتر به ملاک صلاحیت مبتنی
در جایی که  2ها ب دادهیو تخر 1یوتریسابوتاژ کامپ یعنیمهم  یبرینکه کشور هلند در جرم سایتوجه شود. کماا

ن قاعده را یکا ایمتحده آمر  شناخته است. ایالات یدگیشده است؛ خود را صالح به رس  ده واقعید  تبعۀ خود، بزه
 1392واسطه تصویب قانون سال  شده باشد. به ده واقع ید   کا بزهیاجرا دانسته است که دولت آمر در جایی قابل 

سویی اصل صلاحیت شخصی با اصول مقبول در بستر حقوق جزا در سطح  امون حقوق کیفری ایران، همپیر
در این حالت، پذیرش عدم محاکمۀ مجدّد و صلاحیت  3های خوبی بود. توان شاهد پیشرفت المللی، می بین

از  664ماده « ت»یت بند توان به تبع دیده باید مدنظر قرار گیرد. در همین راستا می بر تابعیت فرد آسیب مبنی
حال باید به این موضوع نیز توجه داشت که در  آن اشاره نمود. در عین 17دستورالعمل اتحادیه اروپا در ماده 

گرفتن حاکمیت کشورها نیست. در   الملل، اصل صلاحیت شخصی موجب نادیده بستر حقوق جزای بین
ده، هم در آیین دادرسی جرائم الکترونیکی و هم در دی بر تابعیت بزه قوانین کیفری ما اصل صلاحیت مبتنی

قانون مجازات اسلامی مورد اشاره قرار گرفته است. حال اعمال این اصل در جرائم سایبری تحت ضوابط 
ای به جهات کمتر شناسایی شدن آنها و نوظهور بودن آن است. قانون دادرسی جرائم  شده بعضاً کمتر مطالعه

بودن و هم به جنبه حمایتی و مثبت و منفی اصل صلاحیت شخصی توجه  سرزمینی  الکترونیکی، هم به جنبه
که محل وقوع جرم هم کشف نشود؛ این  جهت دردسرساز بودن جرائم سایبری، در صورتی نموده است. اما به

گیرد. همچنین  امر مانع از رسیدگی نیست و کیفرخواست و رسیدگی در محاکم صالح ایرانی نیز صورت می
نسبت به غالب جرائم و مطلق حدود و  8شناسایی این صلاحیت در قانون مجازات اسلامی در ماده  است

 توان آنها را جرائم سنتی نامید.  که می قصاص و دیات و تعزیرات منصوص شرعی
  

                                                           

1. Computer Sabotage 

2. Data Damage 

3. EU Directive on Child Exploitation, Article17 (2) 
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